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같은 다양한 산업에서 급격하게 증가하고 있다. 마찬

가지로 드론을 이용한 불법 범죄 또한 증가하고 있는

추세이며 미국 연방 항공처[1]는 2022년 1811건의

불법 사용 통계를 발표하였으며 이에 따라 드론 포렌

식의 중요성이 증대되는 상황이다.

한편, DJI(Da-Jiang Innovations)는 세계적

으로 80% 이상의 점유율을 가지고 있으며 높은 인

기를 끄는 드론 브랜드 중 하나로, 범죄에 매우 많이

사용된다. 따라서 DJI 드론을 사용한 범죄를 예방하
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요 약

드론 범죄가 지속적으로 증가하고 있는 상황에서 드론에 대한 사고 예방 및 대응을 위한 드론 포렌식 연구가 매

우 중요해지고 있다. 불법적인 범죄 행위를 수사하기 위해서는 드론 내부 저장소에 생성되는 비행기록 파일에 대한
포렌식 분석이 필수적이다. 하지만 독점 DUML 프로토콜로 생성되는 비행기록 파일을 분석하기 위해서는 프로토콜
의 구조와 특징에 대한 개념이 반드시 필요하며 암호화되는 Payload에 대응하고 다양한 드론 모델에 대한 분석이

가능한 포렌식 분석 도구가 필요하다. 따라서 본 연구를 통해 먼저 드론에서 생성되는 비행기록 파일의 획득 방법과
특징을 제시하고 비행기록 파일을 이루고 있는 구조와 DUML 패킷의 특징을 설명한다. 최종적으로 제시한 DUML
패킷의 구조에 따른 포렌식 분석을 수행하고 기존 도구보다 범용적으로 동작하며 확장된 구문 분석을 수행하는 확장

포렌식 분석 시스템을 제안한다.

ABSTRACT

In a situation where drone-related crimes continue to rise, research in drone forensics becomes crucial for preventing and
responding to incidents involving drones. Conducting forensic analysis on flight record files stored internally is essential for
investigating illegal activities. However, analyzing flight record files generated through the exclusive DUML protocol requires

a deep understanding of the protocol's structure and characteristics. Additionally, a forensic analysis tool capable of handling
cryptographic payloads and analyzing various drone models is imperative. Therefore, this study presents the methods and
characteristics of flight record files generated by drones. It also explains the structure of the flight record file and the

features of the DUML packet. Ultimately, we conduct forensic analysis based on the presented structure of the DUML
packet and propose an extension forensic analysis system that operates more universally than existing tools, performing
expanded syntactic analysis.
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고 대응하기 위해서는 각각 드론이 기록하는 비행기

록 파일에 대한 포렌식 분석이 매우 중요하다. 하지

만 이러한 DJI 드론들은 DUML(DJI Universal

Markup Language)이란 독점 프로토콜 구조를

띄는 패킷들로 비행기록 파일을 구성하고 있으며, 자

사의 기술을 공개하지 않고 있기 때문에 포렌식 분석

에 어려움이 존재한다. 이를 위해 DJI와 협약하여

비행기록 파일을 분석해주는 Phantomhelp[2],

AirData[3]와 같은 분석 사이트와 DatCon[4],

DROP(DRone Open source Parser)[5]과 같

은 비행기록 파일의 구문을 분석하는 도구들이 존재

한다. 하지만 충분한 정보가 제공되지 않거나 다양한

드론 모델에 대한 범용적인 구문 분석을 지원하지 않

는 등의 한계가 존재한다. 특히, DROP은 DatCon

의 역공학을 통해 DUML 프로토콜 구조를 알아내

고 이에 맞는 구문 분석 도구를 제시하였지만 현재는

사용되지 않는 DatCon 2.3.1 버전을 통해 분석되

었기 때문에 잘못된 구문 분석을 수행하여 포렌식 분

석에 큰 문제점으로 야기될 수 있다.

따라서 본 연구를 통해 먼저 드론 모델별 비행기

록 파일 저장소에 따른 획득 방법과 그 특징을 제시

한 뒤, 23년 3월 출시한 DatCon 4.3.0을 분석하

여 얻은 올바른 DUML 패킷 구조와 특징을 제시한

다. 아울러 기존 도구들의 한계점들을 개선하여 개발

된 드론 비행기록 확장 분석 시스템 (Flight Log

Extension Parsing System)을 제안한다.

본 논문은 총 5장으로 구성되며, 2장에서는 DJI

드론 포렌식과 관련된 연구를 서술하고 3장은

FLEPS의 개요 및 비행기록 파일 분석 결과를 제시

한다. 이어, 4장을 통해 제안하는 확장 비행기록 분

석 시스템의 구현과 실험을 서술 후, 5장의 결론을

통해 본 논문을 정리하고 끝맺는다.

II. 관련연구

과거부터 현재까지 불법적 행위에 대해 DJI 드론

이 사용됨에 따라 DJI 드론에 대한 포렌식 연구들이

속속히 등장하고 있다[6]. 이러한 연구에는 드론 아

티팩트 획득과 분석에 관한 연구, 드론 포렌식 프레

임워크 분석 혹은 포렌식 도구의 제안이나 평가 등의

연구가 존재한다.

DJI 드론에는 팬텀, 매빅, 미니, 에어 시리즈 등

이 존재하며 시리즈별로 카메라, 성능, 기능에 따라

Standard, Advanced, Professional 등의 모델

이 존재한다[7]. 이영우 등[8]은 팬텀3, 미니1, 미

니2 드론에서의 드론 저장소에 따른 획득 가능 아티

팩트를 제시하고 각 아티팩트의 포렌식 분석 결과를

제시하였다. 이러한 포렌식 아티팩트에는 사진, 동영

상 등과 비행 경로, 드론의 상태 등의 센서 데이터가

기록된 비행기록 파일, 개인을 식별할 수 있는

PII(Personally Identifiable Information) 데

이터가 존재한다. 하지만 드론은 제조 업체와 모델마

다 상이한 특징을 갖고 있기 때문에 Al-Dhaqm 등

[9]은 총 4단계로 구성된 포괄적인 드론 포렌식 조

사 프레임워크를 제안하였다. 한편 Roder 등[10]과

Iqbal 등[11] 또한 Phantom3와 4 드론에서의 저

장소에 따른 아티팩트 획득과 분석을 제시하였으며,

이와 마찬가지로 [12-16]의 연구들에서 Spark,

Matrice210, Mini2, Air1, 2 모델에서의 포렌식

을 수행하여 모델별 아티팩트 획득 정보를 제시한다.

포렌식 아티팩트 중 하나인 비행기록 파일은 드론

의 행위 추적이 가능한 중요한 아티팩트이지만 DJI

자사만의 독점 프로토콜 구조로 이루어져 있어 분석

에 한계가 존재한다. 이러한 비행기록 파일 분석 도

구에는 대표적으로 DROP, 확장 DROP,

DatCon, Autopsy[17] 등이 존재한다. Kumar

등[18]의 저자는 DatCon과 Autopsy를 사용한 비

행기록 추출과 시각적 분석의 중요성을 언급하였으

며,[13]의 연구를 통해서도 Cellebrite, Autopsy,

DatCon 도구를 사용한 시각적 포렌식 분석 결과와

그 중요성을 제시하였다. 특히 [5]의 연구에서는

DatCon을 역공학하여 DJI 드론이 생성한 비행기

록 파일을 구성하는 DUML 패킷의 구조를 분석하

고 그 특징을 제시하였고 비행기록 포렌식 분석 도구

인 DROP을 제안하였다. 하지만 DROP은 현재는

사용되지 않는 DatCon 2.3.1 버전을 분석하여 개

발되었기 때문에 잘못된 DUML 구조로 분석을 수

행하고 있으며, 그 특징 또한 변경되었다. 또한

Phantom3 모델에서만 테스트가 진행되었기 때문

에 보완이 필요하다. 이를 보완하기 위해 Latzo 등

[19]의 연구에서 Inspire2, Phantom4 Adv,

Matrice600 Pro 드론을 추가적으로 테스트하여 개

발한 DROP Extension을 제안하였다. 하지만

Phantom3의 비행기록 파일에 대해서 잘못된 분석

을 수행하는 기존 DROP의 문제점을 그대로 갖고

있으며, 범용적이지 못하다는 한계가 존재한다. 대표

적인 DJI 비행기록 분석 도구인 DatCon은 기존

도구보다는 많은 드론 모델에서의 분석을 지원하여
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Phantom3, Inspire1, Inspire2, Mavic Pro,

Phantom4, Phantom4 Pro, Matrice100,

Matrice600으로 총 8종류를 지원한다. 하지만 비

행기록 파일 내용 중 분석하지 못하는 정보가 많아

자세한 분석에 한계가 있다.

따라서 먼저 본 연구를 통해서 20종의 드론 모델

별 비행기록 파일 저장소에 따른 획득과 특징을 분류

한다. 이후, 16종의 드론 모델을 테스트하여 기존의

분석 도구에서는 지원하지 않는 DUML 패킷에 대

한 분석과 올바른 DUML 구조가 반영된 확장 비행

기록 분석 시스템인 FLEPS를 제안한다.

III. 드론 비행기록 포렌식 시스템(FLEPS)

본 장에서는 비행기록 파일의 분석을 통해 본 연

구에서 제안하는 FLEPS의 구성도와 동작 원리를

설명한다. 또한 드론별 비행기록 파일은 미국 국립

표준 기술 연구원의 드론 포렌식 프로젝트인

VTOLabs[20]에서 제공하는 드론 포렌식 이미지 데

이터 셋과 드론 포렌식 논문을 참조하여 분석되었다.

3.1 시스템 구성도

Fig 1은 FLEPS의 구성도이며 대표적으로 3가

지 모듈로 동작한다. 우선 Verification Module을

통해 입력 검사를 수행한다. DJI 비행기록 파일이

아닌 경우 사용자에게 오류를 보고하고, 정상적인 비

행기록 파일인 경우 파일 헤더를 통해 파일 버전에

따른 구문 분석 동작 준비를 한다. 이후, DUML 패

킷의 탐색을 진행하며 동시에 체크섬 검사를 통해 오

류 패킷의 필터링과 사용자에게 보고한다. 정상적으

로 추출된 DUML 패킷의 구문 분석을 수행하기

전, 패킷 헤더를 참조하여 전처리 과정을 진행하는데

이를 Preprocessing Module에서 수행한다. 프로

토콜에 맞게 바이트 단위로 의미를 초기화한다. 또한

패킷 Payload의 복호화를 진행하면 구문 분석을 위

한 전처리 과정이 완료된다. 이후 Payload를 바이

트 단위로 구문 분석을 수행하며 분석이 완료되면 해

당 데이터를 CSV 파일에 기록한다. 그 후, 다음

DUML 패킷을 추출하기 위해 Extract Packet

단계로 돌아가서 상기 과정을 파일의 끝까지 반복 수

행한다. 자세한 DUML 패킷의 분석 방법은 3.4에

서 설명한다.

Fig. 1. System Overview

3.2 저장소별 비행기록 특징 분류

일반적으로 비행기록 파일은 드론의 내부 저장소

에 존재한다. 내부 저장소는 드론을 분해하면 SD

카드 형태로 존재하거나 드론의 펌웨어를 저장하는

플래시 메모리 칩 형태로 존재한다. 이때 드론 모델

에 따라 내부 저장소의 특징과 비행기록 파일 획득

경로가 상이하기 때문에 상황에 맞는 획득 절차를 적

용해야 한다. Table 1은 드론 모델별 비행기록 파

일의 저장 위치에 따른 유형 분류이다. Type 1, 2

는 드론 내부 저장소에 플래시 메모리와 SD 카드가

모두 존재하지만 비행기록 파일 획득 경로의 차이점

이 존재한다. Type1은 드론을 분해하여 SD 카드를

추출 후, 디스크 이미징을 수행하여 파일을 획득할

수 있다. 본 연구에선 디스크 이미징 도구로 FTK

Imager[21]를 사용하였다. Type3는 드론 내부 저

장소에 SD 카드가 따로 존재하지 않고 플래시 메모

리만 존재하는 경우이다. 따라서 플래시 메모리를

Chip-off 방법으로 추출하고 메모리 이미지 덤프를

통해 바이너리 파일을 얻은 뒤, 해당 펌웨어 바이너

리 파일에서 파일 시스템을 식별하고 비행기록 파일

을 추출한다[22]. 바이너리 파일을 획득하기 위해선

하드웨어 전문 지식이 필요하며 [20]의 드론 플래시

메모리의 바이너리 파일을 이용하여 비행기록 파일

추출하였다. 획득한 바이너리 파일로부터의 파일 시
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스템 식별 및 추출 도구로는 binwalk[23]를 사용

하였다. Type2는 Type3와 마찬가지로 플래시 메모

리에 비행기록 파일이 존재하여 Type3 절차와 동일

하게 비행기록 파일을 획득할 수 있다. 다만 기존의

내부 Micro SD 카드에는 비행기록 파일 대신 사진

과 동영상과 같은 미디어 데이터가 존재하였다.

3가지의 Type을 드론의 출시 연월로 미루어 보

았을 때, Type 1은 2018년 이전 모델이였으며

Type 2는 2018년~2019년 사이의 모델, Type 3

는 Spark를 제외한, 2019년 이후에 출시된 모델이

였다. 따라서 DJI의 비행기록 파일 저장 정책이

Type1에서 2로 변경되고 최근에는 3으로 변경되고

있음을 추정할 수 있다.

3.3 비행기록 파일 구조 분석

기존의 Phantom3 드론에서의 비행기록 파일 구

조를 분석한 결과를 [5]에서 제시하고 있다. 하지만

드론 모델별로 비행기록 파일 구조는 상이한데, 비행

기록 파일의 구문 분석을 위해서라면 파일 구조를 파

악해야 한다. 따라서 본 연구를 통해 기존의 구문 분

석 도구인 DatCon과 앞서 획득한 비행기록 파일을

분석하여 구조와 특징들을 제시하였다.

DJI 비행기록 파일은 파일 헤더 특징을 기반으로

DatV1과 DatV3로 분류된다. Table 1을 참조하

였을 때, 비행기록 파일을 획득하지 못한 Mavic

Air1,2와 Mini3 Pro를 제외하고는 DatV1에는

Inspire1, Phantom3 드론이 속하였고 그 외의 드

론 모델들은 모두 DatV3에 속하였다. 각각의 비행

기록 파일 구조는 Fig 2와 같으며 헤더 길이가

DatV1은 128Bytes, DatV3는 256Bytes를 가진

다. 또한 파일 헤더의 첫 바이트는 드론 모델명을 식

별하는 값으로써, 예를 들어 첫 바이트가 0x19면

Matrice210 모델, 0x11은 Inspire2 모델을 의미

한다. 이후 공통적으로 파일 헤더의 0x10 위치부터

5Bytes 길이의 “BUILD” 문자열이 존재하는 특징

이 있다. 하지만 DatV1은 0x80 위치부터 DUML

패킷이 등장하기 시작하며 DatV3는 0xF2 위치부

터 “DJI_LOG_V3” 문자열이 있는 특징과 함께

0x100 위치부터 DUML 패킷이 등장한다. 이후

GPS, Motor, 드론 상태 등의 비행기록 정보가

Type Description Drone Model

Type Ⅰ Flight Log files exist on MicroSD card

Inspire1

Inspire2

Mavic Pro

Matrice210

Agras MG-1S

Phantom3 Standard

Phantom4 Standard

Phantom4 Advanced

Phantom4 Professional

Phantom4 Professional V2.0

Matrice600

Matrice600 Pro

Type Ⅱ
Media Data exist in MicroSD card and
Flight Log files exist on Flash memory

Mavic Air

Mavic2 Pro

Mavic2 Enterprise

Mavic2 Zoom

Type Ⅲ
There is no MicroSD card and
Flight log files exist on Flash memory

Spark

Mini2

Mavic Air2

Mini3 Pro

Table 1. Type classification according to storage of Flight log file
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DUML 패킷으로 파일에 기록되어 있으며, 마지막
패킷이 기록된 이후의 파일의 끝에는 3가지 특징을

보이며 비행기록 파일이 끝난다. 3가지 특징의 첫
번째는 파일의 끝이 마지막으로 저장된 DUML 패
킷으로 종료되어 끝나는 경우와 두 번째는 다수의

0x00 값으로 종료되는 경우, 마지막 세 번째는 다수
의 0xFF 값으로 종료되는 경우이다.

3.4 FLEPS를 활용한 DUML 패킷 분석

DJI 드론은 DUML 프로토콜이란 독점 프로토콜
을 사용하여 설정 정보, 조종기, 기체 내부 모듈 간

데이터 송수신 등의 기능에 활용된다[24-26]. 드론
비행기록 파일에 기록된 DUML 패킷들은 비행기록
파일의 헤더와 파일의 끝 부분 사이에 존재하며 그

개수 또한 비행기록 버전과 파일 크기에 따라 차이가
있다. 이러한 DUML 패킷들의 분석을 통해 날짜,
시간, 위도, 경도 등의 GPS 정보나 속도와 모터 등

의 센서 정보를 얻을 수 있다.
DUML 패킷의 구조는 Fig 3와 같다. DUML

패킷 헤더는 10Bytes의 길이를 가지고 있으며, 해

당 DUML 패킷의 기본적인 정보를 가지고 있다.

따라서 FLEPS는 Header에 기록된 정보를 우선
탐색하여 초기화 과정을 선행함으로써 Payload의

구문 분석 수행 전 전처리 과정을 시작한다. 헤더의
1Byte 길이의 첫 번째 필드는 DUML 패킷의 시작
을 알리는 식별자인 0x55 시그니처 값으로 시작하며

고정된 값이다. 이후 2번째 필드는 패킷의 전체 길
이를 1Byte로 표현하는 Length 필드이다. 따라서
패킷 시그니처 위치부터 패킷 길이만큼 뒤에는 다음

DUML 패킷의 시그니처 식별자 필드가 나타나게
된다. 이후 3번째 필드는 0x00의 고정 값을 가지는
프로토콜 버전 필드와 4번째로 1~3번째 필드의 체

크 값을 의미하는 CRC8 필드가 뒤따른다. 5번째
필드는 2Bytes 길이의 Log entry type으로 해당
패킷이 의미하는 데이터 종류를 식별하는 필드이다.

예시로, Fig 3은 IMU(Inertial Measurement
Unit) 센서 데이터에 관한 DUML 패킷을 표현한
것이며, IMU 센서 데이터의 패킷 타입은 0x0800

를 가지며 이때의 Payload는 IMU 센서가 측정한
값이 기록되어 있다. 또한 패킷의 전체 길이는 0x84
인 132Bytes를 가지며 이때의 Payload는 IMU

센서가 측정한 값이 기록되어 있다. 또한 패킷의 전
체 길이는 0x84인 132Bytes를 가지며 이때의

Fig. 2. Basic Structure of Flight Log File

Fig. 3. Structure of DUML Packet
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Payload 길이는 132Bytes에서 헤더 10Bytes와
마지막 CRC16 필드 2Bytes 길이를 뺀 120Bytes
길이를 가지게 된다. Payload는 특정 바이트 단위

로 데이터 값을 표현하는데, IMU 패킷인 경우 첫
8Bytes는 경도, 다음 8Bytes는 위도를 의미하며
마찬가지로 나머지 Payload 또한 특정 바이트 단위

로 그 의미를 갖고 있기 때문에 패킷 분석 시 패킷
타입을 식별하는 것이 중요하다. 아울러 동일한 패킷
타입에 대하여 드론 모델마다 상이한 Payload 길이

를 가지고 있다. Fig 4을 보면, 동일한 Battery
Info(0x06AE) 타입에 대한 Payload의 길이가
Phantom4 Pro 모델은 44Bytes의 길이를 가지고

있고, Mavic2 Enterprise 모델에선 109Bytes의
길이를 가지고 있다. 이때 Battery Temperature
와 같은 동일한 의미를 지닌 각 바이트 위치가 달라

지기 때문에 Payload 길이에 따른 구문 분석도 달
라져야만 한다. 일반적으로 동일한 패킷 타입에
Payload의 길이가 길수록 자세하고 많은 정보를 담

는다. 이처럼 비행기록 파일 내의 DUML 패킷을
분석할 시에는 각 패킷의 타입을 식별하고 Payload
의 길이에 따른 상이한 분석을 적용하는 점이 매우

중요하며 Table 2는 DUML 패킷 중 대표적으로 5
가지 패킷에 대한 주요 필드 정보와 페이로드 위치를
보인다.

하지만 각각의 DUML 패킷의 Payload 영역은
기본적으로 암호화가 되어 있기 때문에 패킷 타입을
식별한 뒤, Payload의 분석을 수행하기 전 복호화

과정이 선행되어야만 한다. 복호화 방식을 분석해본

결과, 기존 [5]의 연구에서 제시한 DatV1의 복호화
방식이 DatV3에서도 변경되지 않았다. DatV3의
DUML 패킷의 복호화 계산은 기존과 마찬가지로

패킷 헤더의 4바이트 길이를 갖는 6번째 필드인
Sequence Counter 값이 키 계산에 사용된다. 복
호화 키는 Sequence Counter 값의 mod 256 연

산을 통해 구할 수 있으며 Payload의 각 바이트는
키와 xor 연산하여 복호화가 가능하다. 또한 이때의
Sequence Counter 값은 드론 Internal Bus

Clock이며 같은 값을 지니는 다양한 DUML 패킷에
대한 분석의 기준에 사용된다. 이를 활용하여 동일한
Sequence Counter 값을 지닌 DUML 패킷들은

동일한 시점으로 구분하여 구문 분석에 사용된다.

IV. 구현 및 실험

본 장에서는 제시하고자 하는 확장 비행기록 분석

시스템의 Framework 구현을 설명하고, 비행기록
파일의 분석을 위해서 드론별 DUML 패킷 추출 실
험을 4.2에서, 범용적인 드론 모델에 대응하기 위한

드론 모델 확장을 4.3에서, 자세한 구문 분석을 위
한 분석 도구간 성능 비교를 4.4에서 설명한다.

4.1 프레임워크 구현

FLEPS, Flight Log Extension Parsing
System은 다양한 라이브러리를 사용할 수 있는

Python 3.11을 이용하여 개발된 포렌식 시스템이
다. 기존의 오픈 소스 포렌식 프로젝트를 FLEPS에

Fig. 4. Parsing Differences by Payload Length
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통합함으로써 Framework를 구성할 수 있었다. 또
한, 우리는 비행기록 파일을 분석하기에 앞서, 정확
한 분석을 위해 DatCon[4]과 DROP[5]을 사용하

여 비행기록 파일 및 패킷 검증 단계를 구현했다. 또
한 범용적인 드론 모델에 대응되고 자세한 패킷 타입
분석을 위해서 Dissector[24]를 통합함으로써 확장

비행기록 구문 분석 시스템을 구현하였다.

4.2 비행기록 파일 내 DUML 패킷 추출

비행기록 파일의 구문 분석을 수행하기 위하여 앞
서 획득에 성공한 16종의 드론 모델이 기록하는 비
행기록 파일에서 DUML 패킷을 추출하고 발견된

패킷 타입 유형을 분석하였다. Table 3는 각 드론
이 생성하는 비행기록 파일 중 하나를 임의로 선택하
여 분석하였으며 파일을 구성하는 DUML 패킷의

총 개수와 발견된 패킷 타입 유형의 총 개수를 파일
크기 별로 분류하였다. 비행기록 파일의 크기는 드론
의 비행 시간에 따라 상이하기 때문에 최저 19MB

의 크기부터 최고 268MB의 크기를 갖는 비행기록
파일을 분석에 사용하였다.
우선 Phantom3에서의 66.5MB 크기의 비행기

록 파일에서 발견된 총 패킷 타입 유형은 37가지 종
류가 발견되었다. 이때의 비행기록 파일을 구성하는
총 DUML 패킷은 약 117만 개였다. 같은 DatV1

인 Inspire1의 비행기록 파일은 153MB 크기에서
40가지 종류의 패킷 타입이 발견되었고 약 260만
개의 패킷으로 구성되었다. 이로써 DatV1은 평균적

으로 약 39가지의 종류로 구성된 DUML 패킷이
1MB 당 약 17,000개의 패킷으로 이루어진 것을 알
수 있다. 이외의 비행기록 파일은 모두 DatV3이며

모델별로 결과가 다양하기 때문에 시리즈별로 분석할

Packet Info Packet Type
Length
(Bytes)

Payload Field

Battery 0x06AE 60

Remaining Time [2:4]

Remaining Capacity [20:22]

Capacity Percentage [22:23]

Battery Temperature [23:25]

GPS 0x0830 68

Date [0:4]

Time [4:8]

Longitude [8:12]

Latitude [12:16]

RC GPS 0x276E 30

Hour [0:1]

Min [1:2]

Sec [2:3]

Year [3:5]

Month [5:6]

Day [6:7]

RC Longitude [7:11]

RC Latitude [11:15]

IMU 0x0800 120

Longitude [0:8]

Latitude [8:16]

Altitude [44:48]

IMU Temperature [106:108]

Motor 0x276A 184

RightFront Speed [3:5]

LeftFront Speed [26:28]

LeftBack Speed [49:51]

RightBack Speed [72:74]

Table 2. Example of Packet Payload Field
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필요가 있다. 우선 Phantom4 시리즈는 83~116
가지의 패킷 타입이 발견되었으며 그 중 Standard
모델은 다른 모델에 비해 매우 많은 DUML 패킷이

발견되었고 평균적으로 1MB 당 약 3만개의 패킷으
로 이루어졌다. Mavic2 시리즈는 73~86가지 종류
의 패킷 타입으로 이루어졌고 1MB 당 약 17,000개

의 패킷으로 이루어졌다. 그 외의 드론 모델들은 최
소 41가지의 패킷 타입부터 최대 116가지까지 발견
되었으며 1MB 당 약 22,000개의 패킷으로 이루어

졌다. 이렇듯 드론 모델마다 발견되는 패킷 타입과
평균적으로 기록되는 패킷 개수가 다르다. 이때 자세
한 분석을 위해서라면 발견된 DUML 패킷 타입에

대해 충분한 분석을 지원할 필요가 있다.

4.3 드론 분석 모델 확장

현재 알려진 DJI 비행기록 분석 도구는 DROP,
확장 DROP, DatCon 등이 있다. 하지만 각 도구
는 2장. 관련 연구에서 언급한 일부 드론 모델에서

만 테스트가 되었기 때문에 범용적이지 못하다는 한
계가 있다. 따라서 본 장에서 기존 도구에서 지원하
는 드론 모델외의 비행기록 파일에서 DUML 패킷

을 추출하고 동일한 복호화 방식을 적용하여 분석한
결과가 올바른 결과를 출력하는지 검증을 통해 드론

모델의 확장을 꾀하였다. 예를 들어 기존 분석 방식
을 적용한 결과가 이상하거나 불일치하는 정보가 출
력된다면 이는 기존의 복호화 방식이 적용되지 않음

을 추정할 수 있다. 따라서 본 실험은 추가적인 8가
지 모델에 대한 출력된 분석 결과 중 GPS 좌표 정보
나 시간 정보가 일치하는지 확인을 통해 검증하였다.

Table 4는 추가적인 8가지 모델에 대한 분석, 검
증을 시도한 결과이다. 분석에 사용된 드론은
Spark, Matrice210, MG-1S, Phantom4

Pro+(2.0), Mavic2 시리즈, Mini2이다. 결과적
으로 Mini2 드론을 제외한 7가지 드론 모델의 비행
기록 분석 결과는 Fig 5, 6과 같이 정상적으로

Drone Model Verification

Spark ○

Matrice210 ○

Agras MG-1S ○

Phantom4 Professional+ ○

Mavic2 Zoom ○

Mavic2 Pro ○

Mavic2 Enterprise ○

Mini2 ×

Table 4. Verification of Flight Log

Drone Model File Size (MB)
Number of Found Packet

Types
Total Number of Packets

Phantom3 Std 66.5 37 1,175,964

Phantom4 Std 257 87 10,137,149

Phantom4 Adv 22.9 83 431,519

Phantom4 Pro 87.8 83 1,684,312

Phantom4 Pro+ 140 116 2,875,814

Inspire1 153 40 2,613,418

Inspire2 234 100 7,963,585

Spark 219 70 2,509,357

Mavic Pro 64.6 100 1,708,145

Agras MG-1S 268 67 5,942,842

Matrice210 252 112 7,615,049

Matrice600 Pro 81.3 116 1,442,474

Mavic2 Pro 67.4 86 1,093,323

Mavic2 Zoom 36.7 85 607,292

Mavic2 Enterprise 49.1 73 928,629

Mini2 19 41 271,254

Table 3. Analysis of DUML Packets by Model
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GPS 좌표와 시간 정보가 출력되었다. 하지만
Mini2 드론만은 Fig 7과 같이 이상한 좌표 정보와
시간 정보가 기록되어 있는 것을 확인할 수 있다. 그

럼에도 Mini2 비행기록 파일에서도 기존 DUML
패킷이 발견되는 것을 미루어보아, Payload의 암호
화 방식이 기존 드론과 다르다고 추정하고 있으며,

Mini2 이후에 출시되는 드론 모델들 또한 이와 마
찬가지로 기존과 다른 복호화 방식이 적용되어야 비
행기록 파일 분석이 가능하다고 판단된다.

4.4 비행기록 분석 도구 간 성능 비교

앞서 실험에서 드론 모델별로 DUML 패킷의 추

출과 분석을 통해 비행기록 파일에 기록된 패킷의 평
균 개수와 해당 파일을 구성하고 있는 패킷 타입의
총 개수를 파악하였다. 본 장에서는 발견된 패킷 타

입에 대하여 기존 분석 도구들과 본 연구에서 제시하
는 확장 비행기록 분석 시스템(FLEPS) 간의 성능
을 비교한다. 따라서 도구 간에 비행기록 파일에서

발견된 패킷 타입의 분석 수행 정도를 비교하였다.
Table 5는 비행기록 분석 도구 간의 성능 비교

결과이다. 우선 Number of Packet Types는 비

행기록 파일을 구성하고 있는 DUML 패킷 타입의
총 개수이다. 하지만 이렇게 발견된 패킷 타입에 대
하여 도구별로 분석을 지원하는 패킷 타입 유형이 다

르기 때문에 자세하고 정확한 포렌식 분석을 위해서
라면 더 많은 패킷 타입 유형에 대한 분석이 필요하
다. 이를 Parsed Packet Types에서 제시한다.

분석 결과 중 ×는 해당 도구에서 지원하지 않는 드
론 모델을 의미하고 비행기록 파일을 구성하는 패킷
타입 중 분석을 지원하는 패킷 타입의 총 개수를 도

구별로 보여준다. 예를 들어, Phantom4 Adv 드론
에서 발견된 패킷 타입 유형의 총 개수는 83개이며
그 중 DatCon과 Drop Extension은 32개의 패

킷 타입에 대하여 분석을 수행한다. 하지만 본 연구
에서 제시하는 도구는 45개의 유형에 대하여 분석을
지원하기 때문에 기존 도구보다 13개 유형에 대한

Fig. 6. Phantom4 Pro+ Flight Log Analysis Result

Fig. 7. Mini2 Flight Log Analysis Result

Fig. 5. Phantom4 Pro+ Flight Trajectory
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분석 확장이 가능하다. 이처럼 전체적으로 최대 14
개 패킷 타입에 대해 구문 분석을 지원하기 때문에
포렌식 분석에 있어 더 자세한 구문 분석이 가능하

다. 이처럼 FLEPS는 분석 확장을 통해 비행기록에
기록되었지만 분석되지 못했던 드론의 에러 정보나
입력 신호, 기타 센서 정보, Barometer와 같은 드

론의 FMU(Flight Management Unit) 센서 정
보, Fig 8, 9와 같은 조종자의 GPS 좌표와 날짜
및 시간 정보 등을 분석할 수 있다.

Fig. 8. Matrice600 Pro RC GPS

Fig. 9. Inspire2 RC GPS

V. 결 론

본 연구를 통해서 먼저, 드론 모델별로 비행기록
파일 저장소에 따른 3가지 분류를 제시하였다. 각 3
가지 분류에 따라 비행기록 파일의 획득 방법과 차이

점을 설명하였고 비행기록 파일 저장 정책이 변경되
고 있음을 보였다.
이후, DJI의 독점 프로토콜인 DUML 프로토콜

에 따라 비행기록 파일이 구성되어지고 있음을 보여
주고 동시에 비행기록 파일의 구조와 DUML 패킷
의 구조 및 특징을 제시하였다. 또한 DUML 패킷

의 Payload 길이에 따른 분석의 차이점을 언급하며
포렌식 분석 시, 이 점을 고려해야 함을 보여준다.
실험을 통해 먼저, 16가지의 드론 모델의 비행기록

파일에서 DUML 패킷을 추출하고 패킷 타입의 개수
와 그 특징을 제시하였으며, 자세하고 충분한 포렌식
분석을 위해서라면 더 많은 패킷 타입에 대한 구문

분석이 중요하다. 또한 제시한 포렌식 시스템을 통해
기존 도구들과의 성능 비교를 하여 기존 도구들과 다
르게 더 자세한 포렌식 분석이 수행됨을 보였다.

Drone
Model

Number of
Packet
Types

Parsed Packet Types

FLEPS DatCon
DROP
Extension

DROP

Phantom3 Std 35 11 11 9 9

Phantom4 Adv 83 45 32 32

×

Matrice600 Pro 116 47 33 28

Inspire2 100 44 30 30

Inspire1 40 11 11

×

Phantom4 Std 87 45 32

Phantom4 Pro 83 45 32

Mavic Pro 100 43 30

Matrice210 112 45

×

Phantom4 Pro+ 116 45

MG-1S 67 25

Spark 70 38

Mavic2 Pro 86 37

Mavic2 Enterprise 73 33

Mavic2 Zoom 85 37

Table 5. Comparison of Performance between Flight Log Analysis Tools
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